Crime cibernético nao é sin6nimo de impunidade

Muitos imaginam que violéncia signifique unicamente agressdo fisica contra outras
pessoas, mas se esquecem que pode ser produzida de forma diferente. Um exemplo é
a agressao moral e mais recentemente esse tipo de ofensa praticada por instrumentos
eletrénicos (ou cibernéticos).

Independente do tipo de agressdo, quando se torna reiterada, pode tratar-se do
denominado bullyng, uma palavra originada da lingua inglesa que significa valentdo e
se caracteriza pela pratica de agressbes fisicas ou psicoldgicas de forma habitual,
traumatica e prejudicial as vitimas.

Mais recentemente surgiu o cyberbullyng que consiste no mesmo tipo de agressao,
porém praticada de forma eletrénica (ou cibernética), ou seja, por intermédio de
computadores. Esse tipo de ofensa pode ser praticada das mais variadas formas e tem
uma caracteristica que é a rdpida disseminacao pela rede, ou seja, em pouco tempo é
disponibilizada em uma infinidade de sites e blogs. Dificilmente a vitima consegue
extirpar a informacdo de todos os locais aonde se encontra.

Dentre as modalidades de cyberbullyng temos o envio de e-mails ofensivos para a
vitima ou conhecidos dela, envio de mensagens SMS via celulares, postagem de videos,
publicacdo de ofensas em sites, blogs, redes sociais, féoruns de discussdo, hotéis
virtuais (haboo), mensageiros instantaneos, etc.

O cyberbullyng, de forma semelhante ao bullyng, é muito freqliente no ambiente
escolar, entre jovens, porém pode ser praticado também no ambiente corporativo, no
seio familiar, entre vizinhos, amigos ou em outros ambientes.

Em nosso dia-a-dia temos visto o cyberbullyng ser praticado pelos mais variados
motivos, desde diferencas entre caracteristicas fisicas das pessoas, como por exemplo,
um individuo que usa 6culos, que é obeso, que tem alguma deformidade fisica ou em
relacdo a outras caracteristicas, como nos casos em que um jovem se destaca muito
intelectualmente ou que possui uma religido, etnia ou preferéncia sexual diferente da
maioria.

Esse tipo de problema tem proporcionado diversas conseqiiéncias, como traumas,
baixo desempenho escolar, depressdo, sentimento de inferioridade, dificuldade nos
relacionamentos e outros maleficios.

Cabe ainda destacar que alguns casos de cyberbullyng rompem os limites da licitude,
pois se enquadram em previsdes penais. Surgem nestes casos os crimes cibernéticos,
gue se caracterizam pela pratica de crimes fazendo uso de recursos tecnoldgicos,
especialmente computadores. Neste tipo de situacdo também é deflagrada a atuacao
dos 6rgdos de persecucdo penal e na sua primeira fase pode atuar a Policia Civil ou a



Policia Federal que possuem a fungao de apurar infragdes penais, conforme consta no
artigo 144 da Constituicao Federal.

Dentre os principais exemplos de cyberbullyng considerado criminoso destacamos:

a) Calunia: afirmar que a vitima praticou algum fato criminoso. Um exemplo comum é
o caso de mensagens deixadas no perfil de um usuario do Orkut ou outro site de
relacionamento que imputa a ele a pratica de determinado crime, como por exemplo,
gue certa pessoa praticou um furto ou um estupro. A pena para este tipo de delito é
de detencdo de seis meses a dois anos e multa

b) Difamacdo: propagar fatos ofensivos contra a reputacdo da vitima. O estudante que
divulgou no Twitter que determinado empresario foi visto saindo do motel
acompanhado da vizinha praticou o crime de difama¢do. Mesmo que o estudante
provar que realmente o empresario foi visto no local, o crime subsistird, pois
independe do fato ser verdadeiro ou falso, o que importa é que prejudique a
reputacdo da vitima. O delito tem uma pena de detencdo de trés meses a um ano e
multa.

c) Injuria: ofender a dignidade ou o decoro de outras pessoas. Geralmente se relaciona
com xingamentos, exemplo, escrever no Facebook da vitima ou publicar na Wikipédia
que ela seria prostituta, vagabunda e dependente de drogas. Também comete este
crime aquele que filma a vitima sendo agredida ou humilhada e divulga no Youtube. A
pena é de detencdo e varia entre um a seis meses ou multa. Se a injuria for composta
de elementos relacionados com a raga, cor, etnia, religido, origem ou condicdo de
pessoa idosa ou portadora de deficiéncia o crime se agrava e a pena passa a ser de
reclusdao de um a trés anos e multa.

d) Ameaca: ameacar a vitima de mal injusto e grave. E corriqueiro a vitima procurar a
Delegacia de Policia para informar que recebeu e-mails, mensagens de MSN ou
telefonemas com ameacas de morte. A pena consiste na detencdo de um a seis meses
ou multa.

e) Constrangimento ilegal: em relacdo ao cyberbullyng, o crime de constrangimento
ilegal pode ocorrer se for feita uma ameaca para que a vitima faca algo que n3do deseja
fazer e que a lei ndo determine, por exemplo, se um garoto manda uma mensagem
instantanea para a vitima dizendo que vai agredir um familiar dela caso ndo aceite ligar
a camera de computador (web cam). Também comete este crime aquele que obriga a
vitima a ndo fazer o que a lei permita, como no caso da garota que manda um e-mail
para uma conhecida e ameaga matar seu cachorro caso continue a namorar o seu ex
namorado. A pena para este delito é a detencdo de trés meses a um ano ou multa.

f) Falsa identidade: acdo de atribuir-se ou atribuir a outra pessoa falsa identidade para
obter vantagem em proveito préprio ou de outro individuo ou para proporcionar



algum dano. Tem sido freqiiente a utilizacdo de fakes em sites de relacionamentos,
como no caso de uma mulher casada que criou um fake para poder se passar por
pessoa solteira e conhecer outros homens. Também recentemente uma pessoa
utilizou a foto de um desafeto para criar um perfil falso no Orkut, se passou por ele e
comegou a proferir ofensas contra diversas pessoas, visando colocar a vitima em uma
situacdo embaragosa. A pena prevista para este tipo de ilicito é de trés meses a um
ano ou multa se o fato nado for considerado elemento de crime mais grave.

g) Molestar ou perturbar a tranquilidade: neste caso ndo hda um crime e sim uma
contravencdo penal que permite punir aquele que passa a molestar ou perturbar a
tranquilidade de outra pessoa por acinte ou motivo reprovavel, como por exemplo,
nos casos em que o autor passa a enviar mensagens desagradaveis e capazes de
incomodar a vitima. Recentemente ocorreu um caso de um individuo que passava o
dia inteiro realizando liga¢Oes telefénicas e enviando centenas de mensagens SMS com
frases romanticas para a vitima. O caso foi esclarecido e o autor foi enquadrado nesta
contravencdo penal. A pena para essa figura delitiva é de prisao simples, de quinze dias
a dois meses ou multa.

A pratica deste tipo de crime pela internet ndo é sinénimo de impunidade, muito pelo
contrario, a Policia Civil e a Policia Federal possuem instrumentos adequados e
profissionais capacitados para que, por intermédio das investiga¢do criminal, a autoria
e a materialidade sejam comprovadas.

Para que a Policia tenha condi¢cdes de prestar um servico adequado e eficiente é
necessario que a vitima forneca o maior numero possivel de informacdes, que se
cerque de precaucdes para colaborar com a policia na persecucao penal do delito que
foi deflagrado por intermédio do computador e também para evitar que possa vir a ser
responsabilizada nos casos em que noticia o fato criminoso, mas nao consegue
comprovar o delito. Se a vitima ndo conseguir comprovar o crime pode inclusive ser
punida pelo crime de comunicacdo falsa de crime ou contravencdo (detencdo de um a
seis meses ou multa) ou denunciacdo caluniosa (reclusdo de dois a oito anos e multa e
nos casos de utilizacdo de anonimato ou nome suposto a pena é aumentada).

A vitima deve procurar uma Delegacia de Policia e se no local existir computador com
acesso a internet, solicitar que o escrivdo de policia visualize o conteuddo das ofensas e
imprima as mesmas. Em seguida é necessdrio que o escrivdo, em razao de ter fé
publica, elabore uma certiddo com os enderecos que foram acessados (no caso de
conteudo ofensivo disponibilizado em sites ou redes sociais) e imprima cépia do
conteudo acessado.

Se a ofensa estiver armazenada no e-mail da vitima o correto é que ela acesse o e-mail
diante do escrivdio de policia, que devera promover a impressio do conteldo
criminoso, ndo se esquecendo de clicar em ver cabecalho completo (ou exibir cédigo



fonte da mensagem). Em seguida o referido policial civil deve elaborar certidao sobre o
fato. Caso outro policial civil realize esta atividade ao final devera elaborar um
documento informando ao delegado de policia os procedimentos adotados. Por
exemplo, caso o policial seja um investigador de policia ou outro funcionario que
trabalhe diretamente com as atividades investigativas deverd elaborar um relatério de
investigacgao.

Também é possivel registrar uma ata notarial em um cartério de notas. Nestes casos, o
cartordrio acessa e imprime o contetdo ofensivo, nos mesmos moldes do escrivdo de
policia, pois ambos possuem fé publica.

Outro caminho que pode ser utilizado, caso ndo seja possivel realizar as sugestdes
acima apresentadas, é que a propria vitima grave as informacdes em uma midia ndo
regravavel e também as imprima e entregue na Delegacia de Policia quando for
elaborar o Boletim de Ocorréncia. Nesta impressao deve constar o endere¢o (ou URL)
aonde o conteudo foi divulgado e nos casos de e-mails, o cabecalho completo, além do
conteudo. Nos casos de ofensas em salas de bate papo os procedimentos sao
semelhantes, sendo necessario individualizar o nome da sala, seu endereco na internet
e os nicknames envolvidos. Existem programas de computadores confidveis e gratuitos
capazes de permitir que o site seja integralmente copiado e que se constate a sua
autenticidade, como por exemplo, o HTTrack Website Copier (cépia do site) e o Home
of the MD5summer (verifica a integridade do arquivo).

Uma outra forma de registrar as informacdes e apresentar o endereco aonde o
conteudo ofensivo foi publicado é utilizar a tecla do computador denominada “print
screen”, que copia uma imagem do que estiver aparecendo na tela. Depois o usuario
cola o conteddo em algum programa de edicdo de imagens, como o “paint”. Em
seguida imprime e entrega para a Policia Civil ou Federal, quando noticiar o fato e
elaborar o Boletim de Ocorréncia. A utilizacdo do “print screen” ndao é recomendada,
pois pode ser questionada judicialmente e ndo ser aceita como prova do delito.

Para encerrar asseveramos que o bullyng e o cyberbullyng muitas vezes sdao praticados
sem que seus autores tenham consciéncia das conseqliéncias e dos males que
proporciona. Lidar com o problema ndo é responsabilidade exclusiva da escola ou da
policia. A solucdo envolve um trabalho conjunto entre os pais, educadores,
organizacdes nao governamentais, entidades religiosas, 6érgaos do governo, policia,
enfim, a sociedade como um todo deve participar da discussao, apresentar sugestdes e
participar da implementacdo de solu¢des para lidar com esse problema que pode ter
efeitos muito mais negativos do que se imagina.

Os 6rgaos que promovem a investigacdo de crimes relacionados com cyberbullyng
devem adotar procedimentos operacionais padrao para a coleta das provas e indicios
de crimes cibernéticos, como forma de permitir a materialidade do delito e desta



forma tornar a atuagdo destas instituicdes mais eficaz e livre de eventuais
questionamentos juridicos.

Para que as pessoas possam conviver em harmonia, garantindo a paz, o bem estar
social e a seguranca publica que todos almejam é necessario que haja uma reflexao
envolvendo jovens, adultos e idosos sobre a necessidade de ndo praticar esse tipo de
ofensa e, acima de tudo, respeitar a dignidade do préximo, um dos mais importantes
atributos dos seres humanos.
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